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ENAC es firmante de los Acuerdos de Reconocimiento Mutuo establecidos en el seno de la European co-operation for AccreditatiQRXEA) y de las oNYar
internacionales de organismos de acreditacion, ILAC e IAF (www.enac.es)
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PARTE I: AMBITO REGLAMENTARIO

Prestadores de servicios de confianza para las transacciones electronicas. Reglamento (UE) n2 910/2014
(eiDAS)

Requisitos adicionales:
e ETSIEN 319 403-1 V 2.3.1 (2020-06)

e RDE-16
DOCUMENTOS NORMATIVOS ESPECIFICACIONES TECNICAS
SERVICIO A CERTIFICAR SEGUN LOS CUALES CERTIFICA UTILIZADAS
Servicio de  expedicion  de | Reglamento (UE) N2 910/2014 ETSI EN 319 411-2 Policy and security
certificados electrdnicos requirements for Trust Service
cualificados de firma electrénica Providers issuing certificates:

Requirements for trust service
providers issuing EU qualified
certificates.

ETSI EN 319 411-1 Policy and security
requirements for Trust Service
Providers issuing certificates: General
requirements.

ETSI EN 319 401 General Policy
Requirements for Trust Service
Providers.

ETSI EN 319 412-1 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles - Part 1: Overview
and common data structures.

ETSI EN 319 412-2 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles - Part 2: Certificate
profile for certificates issued to
natural persons.

ETSI EN 319 412-5 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles

Part 5: QCStatements.
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DOCUMENTOS NORMATIVOS ESPECIFICACIONES TECNICAS

AN A LA SEGUN LOS CUALES CERTIFICA UTILIZADAS

Servicio de expediciéon de sellos | Reglamento (UE) N2 910/2014 ETSI EN 319 421 Electronic Signatures
electrdnicos cualificados de tiempo and Infrastructures; Policy and
Security Requirements for Trust
Service Providers issuing Time-
Stamps.

ETSI EN 319 422 Electronic Signatures
and Infrastructures - Time-stamping
protocol and time-stamp token
profiles.

ETSI EN 319 401 General Policy
Requirements for Trust Service
Providers.

Servicio de  expedicion  de | Reglamento (UE) N2 910/2014 ETSI EN 319 411-2 Policy and security
certificados electrdnicos requirements for Trust Service
cualificados de sello Providers issuing certificates:
Requirements for trust service
providers issuing EU qualified
certificates.

ETSI EN 319 411-1 Policy and security
requirements for Trust Service
Providers issuing certificates: General
requirements.

ETSI EN 319 401General Policy
Requirements for Trust Service
Providers.

ETSI EN 319 412-1 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles - Part 1: Overview
and common data structures.

ETSI EN 319 412-3 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles - Part 3: Certificate
profile for certificates issued to legal
persons.

ETSI EN 319 412-5 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles.

Part 5: QCStatements.

Servicio cualificado de entrega | Reglamento (UE) N2 910/2014 ETSI EN 319 401 General Policy
electrdnica certificada Requirements for Trust Service
Providers.

ETSI EN 319 521 Policy and security
requirements for Electronic
Registered Delivery Service Providers.
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SERVICIO A CERTIFICAR DOCUMENTOS NORMATIVOS ESPECIFICACIONES TECNICAS

SEGUN LOS CUALES CERTIFICA UTILIZADAS
Servicio de  expedicion  de | Reglamento (UE) N2 910/2014 ETSI EN 319 411-2 Policy and security
certificados electrénicos requirements for Trust Service
cualificados de autenticaciéon de Providers issuing certificates:
sitios web Requirements for trust service

providers issuing EU qualified
certificates.

ETSI EN 319 411-1 Policy and security
requirements for Trust Service
Providers issuing certificates: General
requirements.

ETSI EN 319 401 General Policy
Requirements for Trust Service
Providers.

ETSI EN 319 412-1 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles -Part 1: Overview
and common data structures.

ETSI EN 319 412-2 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles -Part 2: Certificate
profile for certificates issued to
natural persons.

ETSI EN 319 412-3 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles -Part 3: Certificate
profile for certificates issued to legal
persons.

ETSI EN 319 412-4 Electronic
Signatures and Infrastructures (ESI) -
Certificate Profiles - Part 4: Certificate
profile for web site certificates.

ETSI EN 319 412-5 Electronic
signatures and infrastructures (ESI) -
Certificate Profiles -Part 5:
QCStatements.
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SERVICIO A CERTIFICAR DOCUMENTOS NORMATIVOS ESPECIFICACIONES TECNICAS

SEGUN LOS CUALES CERTIFICA UTILIZADAS
Servicio cualificado de | Reglamento (UE) N2910/2014 ETSI EN 319 401 General Policy
conservacion de firmas electrdnicas Requirements for Trust Service
cualificadas Providers.

ETSI TS 119 511 Electronic Signatures
and Infrastructures (ESI); Policy and
security requirements for trust
service providers providing long-term
preservation of digital signatures or
general data using digital signature

techniques.
Servicio cualificado de | Reglamento (UE) N2 910/2014 ETSI EN 319 401 General Policy
conservacion de sellos electrénicos Requirements for Trust Service
cualificados Providers.

ETSI TS 119 511 Electronic Signatures
and Infrastructures (ESI); Policy and
security requirements for trust
service providers providing long-term
preservation of digital signatures or
general data using digital signature

techniques.
Servicio cualificado de validacion de | Reglamento (UE) N2 910/2014 ETSI EN 319 401 General Policy
firmas electrénicas cualificadas Requirements for Trust Service
Providers.

ETSI TS 119 441 Electronic Signatures
and Infrastructures (ESI); Policy
requirements for TSP providing
signature validation services.

Servicio cualificado de validaciéon de | Reglamento (UE) N2 910/2014 ETSI EN 319 401 General Policy
sellos electrénicos cualificados Requirements for Trust Service
Providers.

ETSI TS 119 441 Electronic Signatures
and Infrastructures (ESI); Policy
requirements for TSP providing
signature validation services.
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ESQUEMAS EUROPEOS BASADOS EN REGLAMENTO UE 2019/881 / EUROPEAN SCHEMES UNDER REGULATION
(EU) 2019/881

= EUCC- Esquema Europeo de certificacion de la ciberseguridad basado en los criterios comunes bajo el
Reglamento de Ejecuciéon de la Comisién (UE) 2024/482 [/ EUCC- European Common Criteria-based
cybersecurity certification scheme under Commission Implementing Regulation (EU) 2024/482

Requisitos adicionales / Additional Requirements:
e Accreditation of CBs for the EUCC Scheme, Version 1.6b, November 2024

Certificacion de seguridad de productos TIC / ICT Cybersecurity products certification
ESPECIFICACIONES DE

PRODUCTOS A CERTIFICAR ESQUEMA DE CERTIFICACION PRODUCTO
PRODUCTS TO CERTIFY CERTIFICATION SCHEME
PRODUCT SPECIFICATIONS
Productos TIC, dentro de la siguiente | EUCC- Esquema Europeo de | ISO/IEC 15408-1:2022

categoria: certificaciéon de la ciberseguridad | ISO/IEC 15408-2:2022
e Software genérico y productos de | basado en los criterios comunes | ISO/IEC 15408-3:2022
red bajo el Reglamento de Ejecucién de | ISO/IEC 15408-4:2022

la Comisién (UE) 2024/482 ISO/IEC 15408-5:2022

Nivel EUCC SUBSTANCIAL ISO/IEC 18045:2022

Certificacion de  seguridad de | EUCC- European Common Criteria-
productos TIC hasta EAL 3 con las based  cybersecurity certification
siguientes ampliaciones: 7Che;me ‘ ””de'; I.Comm/s;gzz
'mplementing egulation
e ALC_FLR.3 2024/482
ICT Products, within the following
categories:
e  Generic software and network
products
EUCC SUBSTANTIAL Level

IT security certification up to EAL 3
augmented with:

e ALC FLR.3
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PARTE Il: AMBITO VOLUNTARIO

Prestadores de servicios de confianza de expedicion de certificados electrénicos cualificados de sello
electronico y de autenticacion de sitio web, con atributos especificos adicionales para proveedores de

servicios de pago (PSD2)

Requisitos adicionales:

e ETSIEN 319 403-1V 2.3.1 (2020-06)

SERVICIO A CERTIFICAR

DOCUMENTOS NORMATIVOS
SEGUN LOS CUALES CERTIFICA

ESPECIFICACIONES TECNICAS
UTILIZADAS

Atributos especificos adicionales
de los certificados electrénicos
cualificados de sello electrénico
para proveedores de servicios de

pago

Reglamento delegado (UE) 2018/389.
Articulo 34, Apartado 3

ETSI TS 119 495 Electronic signatures
and infrastructures (ESI) - Sector
Specific Requirements - Qualified
Certificate Profiles and TSP Policy
Requirements under the payment
services Directive (EU) 2015/2366

Atributos especificos adicionales
de los certificados electrénicos de
autenticacidon de sitio web para
proveedores de servicios de pago

Reglamento delegado (UE) 2018/389.
Articulo 34, Apartado 3

ETSI TS 119 495 Electronic signatures
and infrastructures (ESI) - Sector
Specific Requirements - Qualified
Certificate Profiles and TSP Policy
Requirements under the payment
services Directive (EU) 2015/2366

Seguridad de modulos criptograficos

PRODUCTOS A CERTIFICAR
PRODUCTS TO CERTIFY

ESQUEMA DE CERTIFICACION
CERTIFICATION SCHEME

ESPECIFICACIONES DE

PRODUCTO
PRODUCT SPECIFICATIONS

Médulos criptograficos con nivel
de seguridad hasta SECURITY
LEVEL 2

DEKRA Testing and Certification:
Cybersecurity certification scheme
for cryptographic modules
certification based on ISO/IEC 19790
(FCS268)

Own certification scheme, with
surveillance.  Evaluation  process
based on:

e Validation of the
implementation of the approved
algorithm

e  Cryptographic module
evaluation
(ISO/IEC 19790; ISO/IEC 24759)

ISO/IEC 19790 Information
technology — Security techniques —
Security requirements for

cryptographic modules

Emplazamientos desde los que se llevan a cabo las actividades cubiertas por esta acreditacion:

COMUNIDAD AUTONOMA

PROVINCIA - MUNICIPIO

Comunidad de Madrid

Madrid - San Sebastian de los Reyes
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